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Adva Network Security schiitzt
Kommunikationsnetz von
TransnetBW

Zusammenfassung:

e TransnetBW reagiert auf mogliche Gefahrdung des Strom-
Ubertragungsnetzes durch Cyberangriffe

e Neues Kommunikationsnetz schitzt mit BSI-zugelassener
Sicherheitstechnik von Adva Network Security

e Ganzheitlicher Schutz durch ConnectGuard™ verschlusselt kompletten
Verkehr auf der optischen Ubertragung und sichert damit alle dartber
liegenden Netzschichten

Berlin, Deutschland. 28. Marz 2023. Adva Network Security gab heute bekannt, dass TransnetBW die
ConnectGuard™ Verschlusselungstechnik mit der optischen Transportlosung Adtran FSP 3000 fur ein sicheres
Kommunikationsnetz in der Regelzone eingesetzt hat. Als Betreiber eines Strom-Ubertragungsnetzes im
Sudwesten Deutschlands und als europaischer Verbundpartner ist fir TransnetBW ein zuverléssiges
Kommunikationsnetz fur einen stérungsfreien Betrieb unabdingbar. Daher hat sich das Unternehmen fur die
bewahrte optische Plattform FSP 3000 mit der vom Bundesamt fur Sicherheit in der Informationstechnik (BSI)
zugelassenen Verschlisselungstechnik von Adva Network Security entschieden. Damit kénnen sehr schnelle
Verbindungen zuverlassig und robust auch vor aufwandigen Angriffen geschutzt werden. Die komplette
Planung, Implementierung und Unterstutzung beim Betrieb des hochsicheren Netzes hat Syserso Networks

durchgefuhrt, ein langjahriger Partner von Adva Network Security.

,Als Versorgungsunternehmen und damit als kritische Infrastruktur (KRITIS) sind wir zur Einhaltung
umfangreicher Sicherheitsvorgaben verpflichtet. Um unseren Partnern jederzeit eine zuverlassige Strom-
Ubertragung zu gewahrleisten, dirfen wir keine Kompromisse beim Schutz unseres Kommunikationsnetzes
machen. Daher haben wir uns fur die zuverlassige Glasfaser-Ubertragungstechnik von Adva Network Security
entschieden,” sagte Michael Schick, Teamleiter Projekte Nachrichtentechnik bei TransnetBW. ,Die
Verschlisselung des gesamten Verkehrs auf der Glasfaser bietet einen wirkungsvollen Schutz. Die Bestatigung

der Schutzfunktion durch die unabh&ngigen Experten des BSI war fur uns ein wichtiges Kriterium.”

Das neue Weitverkehrsnetz bietet breitbandige, verschlusselte Ethernet Verbindungen und basiert auf den

Terminals und dem flexiblen optischen Layer der FSP 3000 Plattform von Adtran. Im Zusammenspiel mit
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aggregierenden Multiplexern der FSP 150 Produktfamilie wird ein breites Spektrum an Bandbreitendiensten von
2 Mbit/s E1 Gber 100Mbit/s Fast Ethernet bis zu 100Gbit/s Ethernet ermdglicht und eine prézise Synchronisation
gewahrleistet. Damit werden alle heute notwendigen und absehbaren Bandbreiten bedient, wobei die
exzellente Skalierbarkeit der Losung eine einfache Anpassung an zukunftige Anforderungen erlaubt. Syserso
Networks spielte bei diesem Projekt ebenfalls eine Schltsselrolle und setzte das Projekt als Systemintegrator und
Servicepartner von TransnetBW von der Netzplanung Uber die Installation, der Systemintegration und

Inbetriebnahme bis zur Betriebsunterstttzung als Turn-Key um.

,Kurze Wege ermoglichen bei komplexen Projekten eine ztgige Umsetzung. Eine enge Zusammenarbeit schafft
aber auch Vertrauen. Und das ist beim Aufbau hochsicherer Netze unerlésslich. Unsere réumliche Nahe zum
DWDM-Technologielieferanten Adtran und zum Dienstleister Syserso Networks waren bei diesem
anspruchsvollen Projekt von groem Nutzen”, kommentierte Josef SiBmeir, Geschéftsfihrer bei Adva Network
Security. ,Dartber hinaus bietet unsere BSI-zugelassene Verschlusselung die branchenweit geringste Latenzzeit,
ohne EinbuBen beim Durchsatz hinnehmen zu mussen. Wir freuen uns, mit der ConnectGuard™-Losung

wesentlich zur Sicherheit und Zuverlassigkeit des Netzes der TransnetBW beitragen zu kénnen.”

Weitere Informationen zum Schutz von Weitverkehrsnetzen mit ConnectGuard™ finden sie in der

Losungsbeschreibung.

Uber Adva Network Security

Adva Network Security hat sich auf den Schutz von Datennetzen mit hohem Sicherheitsbedarf spezialisiert. Mit
unserer ConnectGuard™ Sicherheitstechnik sind Unternehmen, Behorden und kritische Infrastrukturen schon
heute in der Lage, zukunftige Cyber-Angriffe durch Quantencomputer abzuwehren. Unsere
Verschldsselungslosungen zeichnen sich durch eine sehr geringe Latenzzeit aus und bieten Glasfasernetzen
einen umfassenden Schutz auf mehreren Netzebenen. Anerkannte Sicherheitsexperten haben unser
Unternehmen in Deutschland gegrundet, um Organisationen und Behérden beim Schutz ihrer Netze zu
unterstitzen und damit Cyber-Bedrohungen ihrer kritischen Anwendungen abzuwenden. Unsere Entwicklungs-
und Fertigungsprozesse sowie unsere Verschlusselungslosungen wurden von fiihrenden staatlichen
Sicherheitsbehorden zertifiziert und zugelassen. Erfahren Sie mehr unter www.advasecurity.com.

Uber TransnetBW

Als Ubertragungsnetzbetreiberin sichern wir von TransnetBW die Stromversorgung von rund elf Millionen
Menschen in Baden-Wurttemberg. Wir schaffen die Infrastruktur der Energiewende, indem wir das Stromnetz
instand halten, optimieren und bedarfsgerecht ausbauen. Unser Netz erstreckt sich Uber eine Flache von 34.600
Quadratkilometern. Alle Akteure am Strommarkt kénnen dieses Netz diskriminierungsfrei und zu
marktgerechten Konditionen nutzen. Damit stellen wir die Energie fur all die Energie zur Verfugung, die Baden-
Waurttemberg ausmacht. Wir sind die Kraft hinter der Kraft. Weitere Informationen tber TransnetBW finden sie
unter www.transnetbw.de.



https://www.advasecurity.com/de-de/resources/resources-gated-page/solution-briefs/connectguard-security-for-optical-networks
http://www.advasecurity.com/
https://www.transnetbw.de/de
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Uber Syserso Networks

Syserso Networks ist ein fUhrender Systemintegrator und Servicedienstleister im Bereich der Telekommunikation.
Das Unternehmen realisiert seit mehr als 25 Jahren zukunftssichere Telekommunikationsnetze fur 6ffentliche
und private Netzbetreiber. Neben Aufbau, Bereitstellung, Einrichtung und Wartung von Transport-, Access- und
IMS/Softswitch-Netzwerken bietet Syserso Networks mit eigenem Network-/Security-Operation-Center ein
breites Spektrum an Dienstleistungen sowie Managed- und Cloud-Services. Weiterhin hat das Unternehmen
vielfaltige Security-Losungen fur VoIP sowie spezielle Security-Produkte fur die Betreiber von kritischen
Infrastrukturen im Portfolio. Erfahren Sie mehr unter www.syserso.com
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