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Bernfried Pawlowski, Klaus Pollak

Akivelle WDM-Systeme (WDM —
Wavelength Division Multiplexing)
verbinden georedundante Stand-
orte iiber mehrere 100 km Distanz
mit bis zu 600 Gbit/s. Sie miissen
sehr sicher, hochverfiighar und
leistungsfahig sein. Dabei wird oft
unterschitzt, wie einfach Glasfa-
serverbindungen abgehdrt werden
konnen. Fir deren Absicherung
sind deshalb Verschliisselungslé-
sungen auf Layer-1-Ebene sinn-
voll, weil sie die Laufzeiten nicht
verzogern und die Datenraten
nicht reduzieren.

Bernfried Pawlowski und Klaus Pollak sind Pre-Sales

Consultants bei der Corning Services GmbH
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A Eine der grundlegenden
A Sicherheitsanforderun-

A 4 gen bei der Speicherung
und Verarbeitung von Daten in der Infor-
mations- und Operationstechnik (IT &
OT) ist die uneingeschrinkte Nutzbarkeit
der eingesetzten Datacenter-Interconnect-
Systeme. Kein Hardware- oder Softwareaus-
fall darf die zu bearbeitenden Daten nach-
haltig stéren oder unbrauchbar machen.
Eine redundante Auslegung der Router,
Switche und Speichermodule sowie deren
Spannungsversorgung und Be-/Entliif-
tung gehoren daher zu den fundamentalen
Konstruktionsmerkmalen sicherer Anlagen.
Dariiber hinaus bietet nur eine riumliche
Trennung der redundanten Komponenten
eine umfassende Verfiigbarkeit. Sogenannte
georedundante Datacenter spiegeln bzw.
verteilen die Daten dabei auf Systeme, die
hunderte von Kilometer auseinanderliegen.
Damit werden die Anlagen vor lokalen
Angriffen von Dritten, aber auch vor lokal
wirkenden Naturereignissen (Hochwasser,

Sturm usw.) geschiizt.

www.net-im-web.de

Eine der grundlegenden Sicherheitsanforderungen bei der
Speicherung und Verarbeitung von Daten ist die uneinge-
schriinkte Nutzbarkeit der eingesetzten Datacenter-Inter-
connect-Systeme (Foto: Corning Services)
Mit der Datacenter-Interconnect-Technik
wird die iibertragungstechnische Kopp-
lung der georedundanten Datacenter er-
mdoglicht. WDM-Systeme erhchen die
Datenkapazitit der koppelnden Glas-
faserleitungen um ein Vielfaches und
ermdglichen mit zusitzlichen optischen
Uberwachungs- und Protektions-Me-
chanismen ein vollstindig knoten- und
kantendisjunktes Datacenter bis zur Tier-
4-Klassifizierung (99,995% garantierte
Verfiigbarkeit).

Sichere Datenverschliisselung

Ein handelsiiblicher Biegekoppler fiir ca.
1.000 € ermoglicht das unbemerkte Aus-
lesen der Daten, da die Kommunikation
durch den Zugriff nicht gestére wird. Der
Hacker hat so Zugriff auf Kommunika-

tionsdaten und die bestehende Netzstruk-
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tur, z.B. auf die MAC- und IP-Adressen
der Server. WDM-Technik bietet neben
der hohen Daten-Performance und den
optischen Uberwachungs-/Protektions-
mechanismen die Méglichkeit, alle zu
iibertragenden Daten zwischen den
georedundanten Datacentern geheim
mit Layer-1-Verschliisselung zu trans-
portieren.

Die Verschliisselung auf der Lay-
er-1-Ebene erfolgt direkt auf der Ebene des
Wellenlingen-Multiplexings und umfasst
einzelne Datenstrome, komplette Wellen-
lingen oder die gesamte WDM-Uber-
tragung. Die eingesetzten WDM-Trans-/
Muxponder haben dabei auf der Hardware
implementierte Krypto-Chipsitze, die
samtliche Verschliisselungsalgorithmen
enthalten. Durch diese Bauweise und
durch die Platzierung der Schliisselin-
formation im WDM-Layer (genauer im
OTN-Layer) entsteht keine zusitzliche
Laufzeitverzogerung und keine Redu-
zierung der Datenraten, wie das bei Ver-
schliisselungsmechanismen der héheren
Ebenen (z.B. Layer 2 und Layer 3) der
Fall ist. Die Layer-1-Verschliisselung ist
deshalb auch fiir hohe Datenraten iiber
grofle Entfernungen beispielsweise auf
angemieteten Glasfasern die am besten
geeignete Absicherung.

Die symmetrische Komponente
der Layer-1-Verschliisselung ist die ,, Roh-
datenverschliisselung® nach dem interna-
tionalen Advanced Encryption Standard
(AES) mit einem 256-bit-Schliissel und
zusitzlicher Integrititspriifung, z.B. ge-
mifd Galois-Counter-Mode-Algorithmus
(GCM).

Der Schliisselaustausch zwischen
den beiden WDM-Endstellen erfolgt
mittels der asymmetrischen Komponente
der Layer-1-Verschliisselung. Durch die-
ses Privat-/Public-Key-Verfahren nach
Diflie-Hellman mit Schliissellingen von
mindestens 2.048 bit und turnusmifiger

Schliisselerneuerung wird die Identifizie-
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rung des Kryptoschliissels durch Dritte

verhindert.

Verschliisselung fiir Kritis

Verschliisselungslosungen fiir kritische
Infrastrukturen (Kritis) erfiillen zum Teil
die Vorgaben der BSI-Krypto-Richtlinie
BSITR-02102. Die Richtlinie beschreibt,
welche Verschliisselungsverfahren und
welche Schliissellingen eingesetzt werden
diirfen.

Diese Zulassung umfasst nicht
nur die Verschliisselungsverfahren und
Methoden, sondern zertifiziert auch den
Entwicklungs- und Produktionsprozess
des Herstellers inklusive der Lieferkette
zum Endkunden und dem sicheren Be-
trieb der Systeme. Wird z.B. bei einer
Verschliisselungsbaugruppe das Gehiuse
geofnet, werden sofort alle Schliissel un-
wiederbringlich geldscht und geben einem
Angreifer keine Moglichkeit, die Schliissel
zu kopieren (Tamper-Protection).

WDM-Systeme mit den BSI-
Zulassungen VS-NfD (Verschlusssache
— nur fiir den Dienstgebrauch) und VS-V
(Verschlusssache — vertraulich) sind am
Marke verftigbar.

Neben der Verschliisselung nach BSI-Zu-
lassung verfiigt Corning Services als her-
stellerunabhingiger Systemintegrator tiber
WDM-Lésungen mit Verschliisselung, die
speziell auf die Bediirfnisse (Redundanz,
Zuverlissigkeit, Managementsystem) der

Kritis-Unternehmen angepasst sind.

Post-Quanten-Verschliisselung

Von der Entwicklung von Quantencom-
putern verspricht man sich einen weiteren
grofSen Schritt in Richtung wesentlich
leistungsfihigerer Computer. Allerdings
gibt es die Beftirchtung, dass mit Quanten-
computern heute verwendete Verschliis-
selungstechniken nicht mehr sicher sind.
Aus heutiger Sicht ist die symmetrische
Verschliisselungstechnik z.B. mit dem

Standard AES-256 nicht betroffen, jedoch

www.net-im-web.de

die zum Schliisselaustausch verwendeten
asymmetrischen Verschliisselungsverfah-
ren wie Diffie-Hellman kénnten gegebe-
nenfalls leichter ,geknackt” werden. Der
Grund dafiir ist die dem Diffie-Hellman
Verfahren zugrunde liegende mathemati-
sche Operation fiir die Generierung des
Transportschliissels aus einem 6ffentichen
und einem privaten Schliissel. Es besteht
die Befiirchtung, dass ein Riickschluss
auf den privaten Schliissel mithilfe eines
Quantencomputers einfacher moglich ist.

Sogenannte Post-Quantum-En-
cryption-Verschliisselungsmethoden wer-
den derzeit erforscht (z.B. McEliece oder
Frodo), sind aber noch nicht abschlief}end
qualifiziert. Eine weitere Moglichkeit des
sicheren Schliisselaustausches ist das QKD-
Verfahren (Quantum Key Distribution),
das auf Basis von Photonenverschrinkung
funktioniert und bereits sehr vielverspre-
chend in der Praxis angewendet wird.

Auch wenn bis dato noch kein
Datum fiir die Einfithrung von Quan-
tencomputern genannt werden kann,
sollte die Auswahl von Equipment mit
Verschliisselungstechnik bereits heute
die Méglichkeit zum Implementieren
von Post-Quantum-Encryption ermog-
lichen. Dazu muss die Softwarearchitektur
flexibel genug sein, um nachtrigliche
Verschliisselungstechniken nachriisten
zu kdnnen.

www.corning-services.de

Optimierte Konzepte

Corning Services liefert Systeme fiir Datacenter-
Interconnect-Projekte von filhrenden Herstellern
der Branche, erstellt Systemplanungen, Aus-
fishrungskonzepte und setzt fiir die Montage und
Inbetriebnahme der Technik eigene spezialisierte
Service-Teams ein. Bei der Umseizung kunden-
spezifischer Systemldsungen spielen neben den
Funktionen und Leistungsmerkmalen auch Aspekie
wie die Nachhaltigkeit sowie die strategische Aus-

richtung eine Rolle bei der Systemauswahl.
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